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5 cach gitr tai khoan mang xa hoi
lubn an toan

Mang xa hoi mang lai nhiéu loi ich nhung cung la noi an chua nhung hiém hoa
ma ban can tinh tao dé phong. Duai day la nhing giai phap giup bao vé tai khoan
mang xa hoi an toan hon ma ban nén ap dung.

1. Dung mat khau
manh

Cac chuyen gia bao mat thuong
khuyén cao nguoi dung nén sur dung
mat khau manh, phuc tap cho tai
khoan mang xa hoi dé giam rui ro b
bé khoa. Tin tac thuong dung phuong
phap tan cong dua trén danh sach co
san (dictionary attack) dé do tim mat
khau. Vi vay, ban khong nén dat mat
khau don gian nhu nhang ten goi quen
thuoc, nhimg cum tur pho bién hoac
thang tin ca nhan lien quan dén minh
ma nhieu nguoi biét (ngay thang nam
sinh, so dién thoai, bang so xe,...).
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Ban c6 thé them vao mot chut
phuc tap bang cach dat mat khau cang
kho doan cang t6t, nhung yéu t6 nay
khong tang muc phong vé len la mdy
ma doi khi con khién ban khong thé
nha mat khau cua chinh minh. Cach
dat mat khau hiéu qua nhat la két hop
gita so, chr hoa, ch thuong, co ky tu
dac biét va du dai. Vé mat ky thuat, mat
khau voi do dai khoang tir 8-12 ky tu
thuong rat kho bi pha.

2. Kich hoat tinh nang

xac thuc hai budc

Hien nay, thu thuat danh cap thong

tin ngay cang tinh vi han va nguoi
dung rat dé bi mat tai khoan mang

%a hoi cua minh. Chinh vi thé, cac nha
cung cdap dich vu da tang cuong co
ché bao veé tai khoan cua nguoi dung
khi cung cap them tinh nang xac thuc
hai buac (two-factor authentication).
Hien nay, hau nhu cac mang xa héi nhu
Facebook, Twitter, Google,... déu da
ap dung chinh sach bao mat xac thuc
hai buac cho tai khoan nguor dung.

Du khong dam bao an toan tuyet doi
nhung co ché bao mat nay se giup ban
bao vé du lieu hieu qua hon va ngan
chan hau qua t6t hon trong ky nguyén
sO Ngay nay.



Tinh nang xac thuc hai buoc dang duoc cac mang xa hoi ap dung dé bao vé nguoi dung.

Nhu tén goi, phuong phap nay
buoc nguoi dung phai thuc hien hai
buoc dé xac thuc khi dang nhap vao
tai khoan mang xa hoi. Bé co the hinh
dung cach thuc hoat dong cua bao
mat xac thuc hai buog, ta hay lay vi du
khi truy cap Facebook tren mot thiet bj
khac khong cung dia chi IP, mang xa
hoi nay sé bat nguoi dung trai qua mot
so cong doan nhu phai nhap ma an
toan duoc gui vao hop thu email hoac
qua so dien thoai da dang ky truoc do.
Tham chi néu mat khau bi 16 va tin tac
€O truy cap vao tai khoan cua ban thi
chung cung kho long chiem doat duoc
email hay danh cap tin nhan gui toi
dien thoai cua ban.

3. Cai dat trinh diét
virus

Theo cac chuyén gia bao mat,
nguoi dung Internet ngay nay ua
chuong cac duong dan rut gon chia
se tren mang xa hoi ma khong luong
duoc rat nhieu ma doc phan tan
kem theo. Cu thé, cac tai khoan trén
Facebook va Twitter ngay cang xuat
hien nhieu duong dan duoc rut gon
boi cac dich vu noi tieng nhu bitly va
alturl.com. Cac lien ket nay co the bi
doi huong khién nguoi dung bi lua
den cac trang web co chua ma doc.

Pe ngan ngua tinh trang tren, cac
nha cung cap dich vu Internet (/5P -
Internet Service Provider) thuong dua
ra mot so chinh sach bao ve ngay tu

chinh may chu cua ho. Tuy nhien, tot
nhat la ban nén tu bao vé minh truoc
bang cach cai dat mot chuong trinh
chong virus hiéu qua, duoc cung cap
bai nhung hang bao mat nai tieng.
Tin tac thuong su dung hinh thuc tan
cong ma doc va ngay cang hoan thien
chién thuat cua minh. Tuy nhien, kiéu
tan cong nay hau nhu thuong bi chan
lai boi nhang chuong trinh chong virus
chinh thong.

4. Su dung trinh
quan ly mat khau

Hien nay, mot nguoi dung thuong
so huu tai khoan nhiéu mang xa hoi
khac nhau cung voi hang loat mat
khau dang nhap tuong ung. Viec ghi
nho nhiéu mat khau phuc tap la dieu
rat u "bat kha thi", trong khi giai phap
viét tat ca mat khau dang dung len

Sur dung trinh quan ly mat khau dé luu mat khau cac dich vu

mang.

mot mau giay dé luén mang theo
béen minh thi lai bi danh gia la cuc ky
bét cap.

Dé tien ghi nha, nhiéu nguoi
thuang dung chung mot mat khau cho
moi dich vy, trang web va ca ung dung.
Chinh thai quen do da dat ra lo ngai
néu hacker biét duoc mat khau ciia mot
dich vu thi chung co thé su dung dé
tan cong tai khoan cua nan nhan trén
dong loat cac trang web khac. Do chinh
la ly do cac cong cu quan ly mat khau
xuat hien. Mot s6 cong cu dang nay
duoc nhiéu nguoi tin cay nhu LastPass,
1Password, PasswordBox .

5. Lua chon ung
dung bén thu ba
phu hop

Mot trong nhimg luu y ma nguoi
dung can ghi nho dé dam bao thong
tin ca nhan khi 1én mang xa hoi la nén
chon lua ky nhang ung dung cua béen
thur ba. Khi ban su dung mot ung dung
cua bén thu ba chang han nhu trinh len
lich dang bai trén mang xa hoi, n6 se
yeu cau quyen truy cap vao tai khoan
cua ban. Hay chac chan rang ban dang
cho phép ung dung hop phap truy
cap va hay chac chan doc ky chi tiet vé
nhung gi ban dang cho phép tng dung
CO quyen truy cap vao.

Mét s6 ung dung chi yéu cau cac
quyen toi thieu chang han nhu kha nang
doc va dang tai ndi dung. Vi vay, chi nen
cap quyén doc va dang tai thay vi gan tat
ca quyen cho ung dung
do. Tot nhat la ban nén
dang nhap vao tat ca tai
khoan mang xa hoi cua
minh va kiém tra nhimg
ung dung hien tai dang co
nhimg quyén truy cap nao.
Ban co the vo hieu hoa bat
cu nhung quyen truy cap
nao ma minh cam thay
khong tin tuong hoac go
bo bat ky ung dung nao
khong su dung. 2
HUY THANG
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