An ninh mang

a8

Can than! Trong
thang roi trén
Internet va
smartphone vua
c6 thém nhung
chiéu moi danh
cap hoac lam 16
du liéu ca nhan
cua nguoi dung.

5 moi de doa moi nham vao
di liéu ca nhan

hung mot de doa ct van con
N do, gio them nhing moi de doa

moi. Cac cong ty nhu Google va
Facebook van theo doi va thu thap da
lieu ca nhan cua ban; tin tac van chuc
che danh cap dir lieu cua ban. Va gio,
5 xu huong mai cho thay su an toan
thong tin va rieng tu cua ban co the
bi xam pham theo nhing cach khong
al ngo.

1. Dau van tay co
thé bi danh cap tu
anh chup ‘tu suong’

Cac nha nghién cuu tai Vien Tin
hoc Quoc gia Nhat Ban (NII) vua dua ra
khuyén cao dau van tay co thé bi danh
cap tu anh chup va c6 thé su dung dé
danh lua he thong bao mat van tay.

May anh cua smartphone ngay
cang tot voi do phan giai anh ngay
cang cao, duong net dau van tay cua
ban trong anh gio ro mon mot va co
thé sao chep dé dang. Bay la mot moi
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de doa dac biet doi vai nhieu nguoi co
thoi quen gio hai ngon tay hinh cha vV
trong cac buc anh dang trén mang.

Khong it nguoi hoai nghi. Truoc
hét vi "giai phap" ky quac ma cac nha
nghien cuu dua ra: dung moét tam phim
trong co mau van va bang cach nao do
dat len ngon tay cua ban dé che van
tay khi chup anh.

Ngoai ra viec danh cap anh van
tay tu anh can nhiéu diéu kien nhu cac
ngon tay phai duoc lay nét, anh sang
hoan hao, khoang cach tur may anh
khoang duci 3m va nguoi chup phai su
dung smartphone that cao cap (nhung
smartphone cao cap thuong lay nét
khuon mat chu khong phai ngon tay),

Nhung nhang nguai hoai nghi
da sai.

Dau tien, viec danh cap anh van
tay da xay ra. Hai nam truoc, mot nguoi
Buc tén Jan Krissler da tai tao dau
van tay cua Bo trudng Quac phong
Buc Ursula von der Leyen tir cac buc
anh cong bo cong khai dé ma khoa
smartphone.

Thu hai, cong nghé nay da ton tai
chu kheng phai dang nghien cuu.

Thu ba, dau van tay la vinh vién va
khong thé thay doi nhu mat khau.

Thu tu, may anh smartphone ngay
cang tot. Van de chi la thoi gian, réi moi
nguoi sé luen co ben minh may anh tot
khong thua gi may anh cua iPhone 7
hay Samsung Galaxy S7.

Va cuol cung, tin tac co the su dung
hinh anh tren mang lam “ban dap”. Co
ca tram ngan anh van tay chat luong
cao tren Goolge Images.

2. Chinh tri gia ‘choi’
nhau bang cach cong
b6 thong tin ca nhan

Xu hueng méi nhat trong cac cuoc
dau da chinh tri do la tiet lo thong tin
ca nhan cua ai do tréen mang.

Mot s6 thang tin, nhu so dien thoal
hay dia chi nha rieng, rat dé tim thay
tren mang. Mot nguoi tim duoc thong
tin, va the la ca tram nguoi khac ‘an



theo toi tap goi dién thoai de doa, hay
nguoi ta cing co thé goi canh sat bao
gia c6 mot vu hanh hung dang dién ra
tai nha cua ai do, khien canh sat phai cu
nguai den.

Van dé nay nghiem trong dén nai
mot sé¢®mang xa hoi gan day phai xoa
va cam han mot s6 noi dung nhay cam.

That dang ngai, thong tin ca nhan
rat dé tim trén mang Vi...

3. Cac trang web gia
pha day thong tin ca
nhan

Cac trang web co thong tin ca
nhan, nhu gia pha va "tim nguol', da co
nhiéu nam nay. Va viéc chao ban thong
tin trén cac trang web nay da co tu lau.

Gio co them 2 xu huong moi lam 1o
thong tin ca nhan.

Pau tién la su xuat hién cua sieu
trang web thong tin ca nhan co ten la
Family Tree Now. Trang web nay cung
cap mién phi thong tin ma cac trang
web khac ban. Tu ché vo danh, gio
trang web nay da noi nhu con sau khi
mot nguoi dang trén Twitter ve no hol
thang 1 nam nay. Chi can nhap ten
va thanh pho noi nguoi nao do song,
Family Tree Now co the cho ban biet
cac thanh vien khac trong gia dinh cua
nguoi do cung voi tuoi tac va dia chi
nha hién tai va truoc day.

Xu huong thu hai do la mot so
trang web "tim nguoi” st dung ky thuat
xa hoi dé du ban cung cap thong tin.
Vi du, trang TruthFinder hoi ban mot
loat cau hoi, hua hen cac cau tra loi cua
ban se giup trang web dua ra thong tin
chinh xac hon. Thuc ra, TruthFinder thu
thap thong tin cua ban.

4. Ung dung di dong
gui du liéu ca nhan
dén may chu ¢ xa

Pau nam nay ung dung iPhone

chinh sua anh chup Meitu ctia Trung
Quaoc bong noi dinh noi dam nho

nhung hiéu ung khac la. No cho phep
bién hinh chan dung thanh anh hoat
hinh sieu thuc, lam trang da, sang mat,
to mat va nhiéu hieu ung khac. Nhung
dén dem no bat ung dung gui moi
thong tin vé Trung Quoc, bao gom vi
tri, thong tin vé mang di dong va dia
chi IP cua ban, va ca so IMEI cua thiét
bi Android. Boi pho lan song phan no
cua cong dong nguoi dung trén mang,
cong ty nay noi chi su dung du lieu de
cal thien ung dung chu khong co ban.

Gio nguoi ta biet mot thuc te kho
chiu, do la nhiéu ung dung thu thap
du lieu ma ban khong hé biet hoac cho
phep.

The ting dung bao mat co phai la
giai phap? Khong may...

5. Ngay ca ung dung
bao mat cing co thé
la moi de doa

Mot trong nhuing cach tot nhat de

bao ve thong tin rieng tu tren mang la
st dung mang riéng ao (VPN). VPN ve ly
thuyét cho phep ban su dung internet
cong cong nhu mang riéng. No che dau
va ma hoa hoat dong truc tuyén cua
ban, ngay ca ISP (nha cung cap dich vu
Internet) cang khong do ra; va co the
dau ca vi tri (dia ly), cho phép ban gia
dang ¢ thanh pho hoac quoc gia nao
do khac vi tri thuc su hien tai.

Tuy nhien, mot nghien cuu gan day
cho thay kha nhieu dich vu VPN thong
qua ung dung Android vi pham quyén
rieng tu chu khong phai bao ve.

Nghien cuu duoc thuc hien boi Pai
hoc South Wales cho thay 38% ung
dung VPN cho Android bi nhiém ma
doc, 18% khong he ma hoa luu luong
truyen va 75% theo doi hoat dong
nguoi dung. Mot so VPN Android chen
ma JavaScript de theo doi hoac chuyen
huong truy van mua sam truc tuyen
den trang web cua doi tac. @
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POI PHO VOI CAC MOI BE DOA MO

Cac chuyén gia bao mat thuong khuyen, dé bao ve su riéng tu ban can
bat xac thuc hai yéu t6 néu co the; sir dung trinh quan ly mat khau nhu
LastPass; chi tai ung dung ¢ nhung site dang tin cay. Nhung voi nhang
moi de doa moi, gio day can them cac buoc bo sung sau.

1. Hay dang ky o trang web co tén la " Have | Been Pwned?"
(haveibeenpwned.com). No sé canh bao khi thong tin ca nhan cua ban
xuat hién trén mang do bi ‘hack’. Thuong tin tac tan cong mot trang
web nao do, tai vé tat ca dir liéu nguoi dung, sau do tung lén mang
hoac ban no trén “thi truong den”.

2. Co nho tat ca cac trang web ma ban da dang ky nhung roi khong
dung. Vao lai cac trang do va xoa tai khoan.

3. Xem xet dung thong tin gia. Moi khi mot trang web nao do doi du lieu
ca nhan, hay cung cap thong tin gia dé phong khi thong tin cua ban bi
‘hack’, bi do tim hoac bi lo.

4, Tim cac buc anh ctia ban co6 hinh ban tay va ngon tay, xu ly sao cho
khéng co dau van tay nao bi lo.

5. Dung sa vao nhimg cudc tranh cai nay lua voi nhiing ke hay boi moc,
cay cu hoac cuc doan trén mang.

6. Vao trang Family Tree Now va loai bo thong tin ca nhan cua ban.

Internet luon co nhung cach thue moi vi pham su riéng tu va bao mat
thong tin cua ban. Nhung ban co the chong lai.
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