Khi hacker tan cong hacker

Cudc chién thé gioi mang khong don thuan la cua chuyén gia bao mat chong
hacker ma con la nhang vu dung doé ciia nhang bang dang tin tac.

ong khi hau hét bon toi pham
_rmang co xu huong dat tam nhin

cua minh vao viec thu thap du
lieu co gia tri tu cac doanh nghiép bao
mat yeu kem, va khong co gioi han
doi vai muc tieu ma chung tim kiem.
Khong co danh du giua cac tén trom,
vi vay khong co gi dang ngac nhien khi
voi dong co loi ich, cac hacker mu den
va ca hacker mu xam con tan cong lan
nhau.

Doai khi cac cuoc tan cong hoan
toan theo hinh thuc linh danh thue:
nhung doi thu biét rang ho co the dat
duoc so tien ban rat nhanh néu tim
duoc cach truy cap cac kho du lieu
da duoc kiem tra bi danh cap danh
tinh hoac thong tin tai chinh. Tuong
tu nhu vay, mot so cuac chien khong
gian mang duoc bat dau dé nham loai

nhtng doi thu canh tranh ra khoi thi diem chinh tri cua minh,
truong cho den trén mang. Va cung voi

do co nhiing cudc tan cong mang tinh Tr()m Cép kh C)ng CO
chat ca nhan hon: de vach tran mot doc quyén

ai do, giai quyét van de an giau trén
khong gian mang, hoac thé hien quan Ke trom la muc tieu tot nhat de
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nham vao cho cac hanh vi trom cap,
bai vi chung chi co thé khiéu nai chinh
nhtng dong nghiép ciia minh. Mot
nhom hacker kha hung hang co biét
danh la wOrm da su dung nguyén tac
nay dé tan cong co so du lieu nguoi
dung cua mot dién dan cua thé gioi
ngam co tén goi la Monopoly, day la
trang web ctia nhing tin tac dung dé
trao doi thong tin vé viec chay botnet
phuc vu cho cac hanh vi lua dao va
gian lan the tin dung. Giéng nhu bat

ky cuoc tan cong vao co so di lieu nao
khac, worm da rao ban nhing thong tin
cua Monopoly voi gia 50 USD. Su khac
biet doi voi cac cuoc tan cong khac co
chang la cac chuyén gia bao mat co thé
cuoi trén su dau kho ctia nhing nan

nhan von truoc day la doi thu cua minh.

Peace tan cong wOrm

La mot hacker noi danh tren thi
truong cho den, téi pham mang voi
biet danh Peace_of Mind da cam thay

chan ngan va coi nhung cuoc tan cong
cua wOrm la nhang tro hé. Ro rang la
cuoc tan cong vao Monopoly da vuot
ra khoi hanh vi choc pha, cuoc tan
cong nay duoc xem la co chu dich va
gay xon xao khap cong dong tin tac,
Peace_of_Mind da cao buoc rang wOrm
da thu thap nhiéu thong tin ve 6 hong
zero-day cua cac trang web tu nhieu
dien dan khac nhau va ve dang tréen
trang ca nhan nhu the do la thanh tich
cua minh.

Ngoai ra, Peace_of_Mind con cho

-
wOrm

hong hao mat.
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Nhom tin tac nguoi Nga noi tiéng voi viéc danh cap co so du lieu tén
nguoi dung, email, va mat khau duoc ma hoa tu cac may chu cua CNET
hoi thang 7/2014 . WOrm cung thua nhan, nhom da hack thanh cong
trang web cua hang BBC vao cudi nam 2013, truoc do con tan cong cac
trang web ctia Adobe Systems va mot s6 ngan hang cua My. Voi viéc tan
cong nham vao cac trang web cao cap, nhom hacker Nga nay cho biét,
ho da lam mat viéc co thé nang cao nhan thiic cua cong chung vé 16

biét chinh ban than minh tung la nan
nhan cua wOrm khi tin tac nay tan dung
nhing 16 hong bao mat trén trang ca
nhan cua ong roi chiem quyen truy cap
va thuc hien lua dao. Trong cao buoc
nay, Peace_of_Mind cung cho biét rang
minh cung da tham gia vao viec su
dung chuong trinh pha hoai duoc goi la
binh son ki thuat so dé tan cong nguoc
lai trang web wOrm dé dua ra cac bang
chung va nhung lan truy cap du lieu trai
phép, cac cuoc tan cong da thuc hien
doi voi nhung muc tieu dien hinh nhu
Wall Street Journal, Vice, va CNET.,

Cudc tan cong cua
d33ds

Cuoc chien cua cac bang dang tin
tac kha pho bien va da co nhung tran
chien duoc ghi vao lich su the gioi
ngam. Dang chu y nhat la tran chien
nam 2011 cua mot nhom hacker co tén
gol d33ds tan cong vao cho den cua
doi thu Srblche. Nhom Srblche noi danh
voi viec ban quyen truy cap admin cua
cac truong quan su va cac lo hong cua
nhiéu trang web chinh phu My,

Cac thanh vien cua cong dong tin
tac da cao buoc rang trong qua khu
Srblche da danh cap cac cong cu cua
nguoi khac tu cac dién dan ngam va co
gang thu loi tu chung. Diéu nay co the
giai thich ly do tai sao d33ds nham muc
tieu vao nhom Srblche. d33ds da cong
bo thong tin ve may chu, cac mat khau
cua khach hang cua Srblche va tham
chi ca ma truy cap quan tri cua tin tac
trong van ban goc. -

Vu tan cong d33ds duong nhu




Team

Rely on us.

mang tinh dan mat doi thu nhieu hon
la phan chia dia ban cho den tin tac.
Nhung qua do, nhiéu nha nghién cuu
vé an ninh mang cting chi ra rang cac
bang dang tin tac dang tim cach ha bé
nhung déi thu canh tranh dé danh thi
truong. Nhung thi truong nay bao gom
viéc ban cac 16 hong bao mat, gian lan
the tin dung, danh thué tin tac. Srblche
cung chinh la nhom chuyén cung cap
cac dich vu bao gom viéc tan cong

cac may chu dac biét theo yéeu cau cua
khach hang.

e *
Co quan phong chéng ma
tuy Hoa Ky (DEA) da tim cach
dé tich hop Remote Control
System cua Hacking Team voi
mot cong cu gian diép cho
phép ho nhan duoc “tat ca cac
luu luong truy cap Internet
cua cac ISP ¢ Columbia”. Da co
moét cudc gap mat gita mot
dai dién ciia Hacking Team va
mot nguoi dan ong cua DEA
tai Bogota.
Mot tai lieu cua Hacking
Team da liéet ké nhing moi
de doa voi hoat dong kinh
doanh cua ho bao gom
cac to chuc noi tiéng nhu:
Human Rights Watch, Privacy
International, va Citizen Lab.
Cac nha hoat dong cia nhom
Anonymous cing duoc liét
vao danh sach cac mai de doa

voi Hacking Team.

Hacking Team bi tan
cong

Mot trong nhing cuoc tan cong
hacker-on-hacker nai tiéng nhat trong
2 nam qua chinh la viec Hacking Team,
cong ty phan mem gian diep Y chuyen
ban phan mem gian diep cho cac co
quan thuc thi phap luat trén toan thé gioi
bi xam nhap. Bay la cuoc tan cong nham
thé hien tinh than hacker dich thuc.

Cong ty phan mem gian diep Y da
bi mot hacker vo danh danh sap trang
web vao hoi thang 6/2015 va sau tam
thang gan nhu hoan toan im lang,
nguoi "canh binh ky thuat so" dung
dang sau vu hack da xuat hien. Ga xuat
ban mot bai viét chi tiét ve cach ga dot
nhap vao he thong cua Hacking Team
va vach tran nhang bi mat cong viec
ma Hacking Team dang thuc hien.

Trong bai viet cua minh, hacker
tu xung la Phineas Fisher tiet lo viec
danh cap hon 400GB du lieu nhay cam.
Phineas Fisher cho rang tan cong mang
nham vao nhung vu tham nhung va

lam dung quyen luc moi thuc su la hack

co dao duc, con tu van bao mat cho cac
cong ty thuong la muc tieu xung dang
bi tan cong.

Hacking Team tuyen bo rang phan
meéem gian diep cua hang rat co hieu
qua va cac cong cu hack do cong ty
phat trien thuc su do cac co quan thuc
thi phap luat yeu cau de chong lai bon
toi pham va khung bo. Tuy nhién, qua
nhiéu nam, cac nha nghien cuu ghi
nhan mot so truong hop cong cu cua
Hacking Team duoc su dung de chong
lai cac nha bao, nguoi bat dong chinh
kién hoac cac nha hoat dong. Vu tan
cong cua Phineas Fisher da vach tran
toan bo bi mat cua cong ty hack, bao
gom ca danh sach khach hang von
duoc bao mat cuc ky chat ché.

Do nong cua vu tan cong nay chua
dung tai do khi Phineas Fisher tiét lo
rang chinh minh la nguoi hack Gamma
International, doi thu canh tranh voi
Hacking Team hoi nam 2014. Buoc biét
den voi cong nghe phan mem gian
diép FinFisher, Gamma truoc day da bi
hiep hoi Phong vién khong bien giot
dat cho cai ten la "ke thu cua Internet”
giong nhu cac chinh phu o Tho Nhi Ky,
Al Cap va Oman.
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Cudc chién tiép dien

Da co rat nhieu hacker tiép noi con
duong ma Phineas Fisher da di. Hoi
thang 1/2017, cong ty chuyén vé be
khoa cua Israel la Cellebrite - ndi tiéng
sau vu hack iPhone 5C cho FBI, bi mot
nhom hacker lay di 900 GB dir lieu va
doa sé cong khai ban sao nhing thong
tin do. Luong thong tin bj bé khoa do
bao gom: thong tin khach hang, du lieu
co so va nhiéu tai lieu ky thuat quan
trong mieu ta san pham cua cong ty.

Trong truong hop nay, ké tan cong
khong cong khai danh tinh, nhung da
trao doi thong tin trong phong chat
IRC va voi gioi truyén thong. Tuong tu
nhu cac cong ty hacker khac, Cellebrite
bi cao buoc co maéi quan heé voi nhiéu
chinh pht va vi pham nhan quyén mot
cach trang tron.

Mot cuac chién mang dam mau

sac chinh tri la ctia 2 bang dang,
Anonymous va Lizard Squad

Co ve nhu sau kha nhiéu nhang
chién tich va vu tan cong mang noi
tieng, nhom hacker Hoi giao tu xung
Lizard Squad da phai ném "trai dang"

nam 2015.

sau lan "hoi tham” cua Anonymous hoi

-

Cellebrite d6i tac quen thuédc cua FBI

Trong 7 nam qua, Cellebrite va FBI tung ky voi nhau 187 hop dong voi
tri gia khong duéi 10.000 USD mét lan. Hé so chinh phu My ghi nhan
Cellebrite vira ky hop déng lon nhét tu truoc dén nay voi FBI, tri gia
218.000 USD, cung ngay FBI cong b6 be khoa thanh cong chiéc iPhone
cua nghi pham khing bé.

La mot cong ty chuyén bé khoa dién thoai di dong, san pham chinh cua
Cellebrite la mot thiét bi co kich thuoc bang chiéc laptop thong thuong
duoc goi la Universal Forensic Extraction Device (UFED). Thiét bi nay co
theé trich xuat du liéu tir hang ngan phien ban dién thoai di dong khac
nhau. Du liéu co thé bao gém cac tin nhan SMS, email, nhat ky cuoc goi,
va nhiéu hon nira, chimg nao nguei dung UFED van dang nam giu trong
tay chiéc di dong muc tiéu.
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Cac website cua nhom hacker Lizard
Squad da bi danh sap va cac tai khoan
Twitter @lizardmafia cuia nhom cung bi \
ngung hoat dong. Nhom dung ra chiu i
trach nhiem cho vu tan cong nay la mot
nhanh cia mang luoi hacker an danh
Anonymaous.

Nhu trong mot tuyén bo kha cung
ran truoc do cua Anonymous tren
mang, mang luci nay cam ket se lam
het suc dé triet tiéu cac website va tai
khoan truyén thong cua nhiéu to chuc
Hoi giao cuc doan gay nguy hai cho
nén hoa binh the gioi. Va bay gio, de
tiép tuc thuc hién hoa loi hua cua minh,
mang luoi nay da co loat hanh déng
moi nhat nham tra dua cho nhung
dong thai tieu cuc gan day cua nhom
hacker Lizard Squad.

Nhanh Anonymous Protection
khang dinh rang, ho lam nhu vay voi
muc dich chinh la de bao ve moi nguoi
trén Internet va ho coi Lizard Squad
giong nhu mot moi de doa nghiem
trong ma Anonymous can phai xu ly.

Nhom hacker Lizard Squad la "tac
gia" cua kha nhiéu cuoc tan cong mang
nguy hiém va nghiem trong trong thoi
gian gan day, don cu nhu vu tan cong
DDoS vao mot s6 website lon trong do
o Xbox Live va Playstation Network.
Tiep dén la viec mé dich vu Lizard
Stresser cho phep dat thué nhom "tan
cong" cac website khac voi muc gia ré
mat nham muc dich khieu khich, tao su
hon loan va kiém loi bat chinh tu hoat
dong tan cong mang.'®
HONG DANG



