Lam thé nao

5 buoc an toan

khi thanh toan qua di dong

Dat mat khau thiét bi,
tai ing dung tu nguoén
tin cay, gui du liéu qua
két noi an toan... la
nhting buéc can lam
dé bao ve thong tin
khi thuc hién thanh
toan di dong.

Thanh toan di dong (mobile
payment) dang trd thanh mot
xu huong tat yéu trong thoi dai
cong nghé ngay nay, mot kénh phan
phai dich vu hiéu qua va tién loi nham
dap ung nhu cau mua sam truc tuyén
cua khach hang moi luc moi noi. Khach
hang dang dan chuyén tu giao dich
trén nén tang may tinh truyén thong
qua mang Internet sang giao dich trén
dién thoai di dong.

Tuy nhién, song song voi viec phat
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trién cua cac dich vu mobile payment la
noi lo vé van dé bao mat khi mua sam
truc tuyén bang di dong. Cu thé hon,
nguoi dung phai lam nhu thé nao de
duoc bao ve an toan khi mua hang tren
thiét bi di dong? Bai viét sé cung cap
mot s6 161 khuyen va y tuong vé viec
mua hang trén smartphone va tablet,
von la nhing thiét bi co the kem an
toan hon so vai may tinh truyén thong.

Bao vé thiét bi di
dong bang mat khau

Mot vai nguoi dung cam thay thuc
su khong thoai mai khi phai thiét lap
khoa dién thoai hay may tinh bang
bang mat khau. Néu ban la nguoi hay
dang tri bo quen thiét bi di dong cua
minh moi luc moi noi thi cai dat khoa
mat khau chinh la mot trong nhang giai
phap an toan nham tranh nguoi khac
co thé to mo voc vach va vo tinh loi
dung chung dé mua sam truc tuyen.

Tat nhién viec dat mat khau thiét
bi sé khong bao vé ban tranh duoc
tinh trang ke xau rinh mo cac goi du
lieu tren duong truyen Internet, nhung
duoc xem la cach tot nhat chong lai ai
do doat duoc quyén truy cap truc tiep
khi cam chiéc dien thoai cua ban. Bieu
nay co nghia la bat cu khi nao ai do mo
iPhone hoac dién thoai Android cua
ban, n6 sé yéu cau mot mat ma truoc
khi mo khoa. Pay la mot giai phap tuyét
voi néu ban la nguoi thuong xuyen di
chuyén di cong tac hay di du lich voi
mot thiét bi duoc bao vé an toan hon
béen minh.

Viec that lac dien thoai hay may
tinh bang la diéu luon co the xay ra.
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Dat mat khau thiét bi la mot trong nhiing cach don gian nhat dé bao vé cac giao dich truc tuyén

Tinh huang se nguy hiem hon neu thiet
bi dang duoc cap quyen truy cap truc
tiep vao tai khoan ngan hang va gio
hang truc tuyén cua ban. Vé mat ky
thuat, ban co thé khoa vai ung dung cu
thé nhung diéu nay thuong phuc tap
han la hau dung so voi viec dat mat
khau de khoa viec truy xuat toan bo
thiet bi.

Tai ung dung tu
nhing nguon dang
tin cay

Thong thuong, cac cong ty ban
hang truc tuyén luon co trang web (ca
phien ban dé ban lan di dong) de ban
co the truy cap bang trinh duyet va lua
chon mua sam. Khi st dung giai phap
nay, ban can phai chuyéen du lieu trén
web thong qua trinh duyet va diéu
do de dan dén nguy co ro ri thong tin
trong duong truyen.

Ben canh do, nhiéu dich vu con
cung cap mot ung dung di dong riéng
de nguoi dung su dung truc tiép tren
smartphone hay tablet. Khi chon giai
phap nay, ban hoan toan bi gioi han
vao giao dien nguoi dung phia may chu
(hackend) va day thuong duoc xem la
mot phuong phap an toan hon so voi
truy cap trang web qua trinh duyet.

Vi vay, néu ban thuong xuyen mua
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sam trén cac dich vu ban hang truc
tuyen bang chiéc dien thoai cia minh,
dau tien hay kiém tra cac cua hang App
Store chinh thuc va xem co ung dung
chinh hang hay khong. Cac ung dung
nay thuong an toan hon va it 16i hon
phien ban web danh cho di dong. Tuy
nhién, nen luu y la chi tai ung dung tu
nhtng nguon dang tin cay va phai can
trong khi su dung nhing ung dung
duoc cung cap boi bén thu ba.

Mac dinh, nguoi dung thiét bj
di dong chay he diéu hanh i0S nhu

iPhone va iPad déu bi buoc phai tai ung
dung tu mot nguon chinh thuc duy
nhat, do la cua hang truc tuyén App
Store cua Apple von duoc xem la noi
duoc kiém duyet nghiem ngat truac khi
xuat hien cong khai. Tuy nhien, nguoi
dung i0S van ¢6 thé “vuot rac” bang
cach bé khoa (jailbrear) thiet bi cua ho
dé tai ung dung tu cac nguon khong
chinh thuc khac nhu Cydia App Store.

Trong khi do, Google Play Store
khong phai la nguon cung cap ung
dung duy nhat cho thiét bi Android vi
nguoi dung van con nhiéu cach khac
dé cai dat ung dung trén he diéu hanh
nay. Tuy nhien, nen luu y rang chi tai va
cai dat ung dung tu nhung nguon dang
tin cay. Du gi di nua, viec tai ung dung
tu ben thu ba ngoai cac cura hang chinh
thuc cua Google hay Apple la mot
quyet dinh rat mao hiem.

Kiém tra cac muc
danh gia va xép
hang ung dung
trudc khi tai

Khi tim kiem ung dung ben trong
cac App Store chinh thuc, khong nen
tai vé cac tuy chon dau tien ma ban
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Chi nen chon tai ting dung ti nhing ngusn dang tin cay.



nhin thay. Dai khi ung dung do co the
duoc phat trién boi mot bén thu ba va
nhing nha phat trién ung dung nay
khong chinh thuc lien ket voi cac trang
web ban hang truc tuyén. Khong ai
biét duoc dir lieu thong tin ca nhan va
thong tin thé thanh toan ma ban cung
cap trong ung dung se di ve dau. bay
la mot hien tuong rat hiém nhung ban
cung céan canh giac khi tim thay.

Trong danh sach két qua tim kiem,
ban sé thay moi ung dung c6 phan
danh gia xép hang. Biéu do dao dong
tu 0,5 sao cho dén day du 5 sao. Cung
voi viec nguai dung danh gia thuc te,
ban cang co thé nhin thay bao nhieu
nguoi da binh chon va mot soy kien
cua ho. Noi dung phan y kien thuong
hau ich hon viec xép hang sao boi vi
ban co thé nhan duoc nhung thong
tin phan hoi thuc té cua nguoi da tung
dung qua ung dung. Bung ngan ngal
viec luot qua phan danh gia ung dung
truoc khi tai ve.

Gui dar lieu qua két
noi Internet an toan

Moi nguoi thuong duoc khuyen cao
rang chi nén thuc hien viec mua hang,
thanh toan hay chuyén tién truc tuyen
thong qua mot duong truyen an toan,

o bao ve bang cac giao thuc bao mat
mang tién tién. Ké xau thuong loi dung
dé co duoc thong tin ca nhan cua ban
bang cach rinh mo ¢ cac mang Wi-Fi
cong cong.

Co lé viec mao hiém dang nhap vao
tai khoan Facebook hoac Twitter la mot
vi du thuc té va dé hiéu hon nhiéu. Neu
bat cu ai gianh duoc quyeén truy cap
vao ho so mang xa hoi cua ban, dieu do
o nghia la ban da bi mat mat ve thong
tin ca nhan, thong tin tai chinh tham
chi uy tin ca nhan cua minh. Trong thoi
gian qua, da co truong hop nhieu tai
khoan Facebook bi ke xau danh cap
nham nhan tin lua nguoi than ban be
trong danh ba dé nap tién dién thoai
cho chung.

Khong chi vay, hay thu tuong tuong
ban dung dien thoai di dong cua minh
dang nhap vao mot ket noi Wi-Fi mo o
quan cafe roi luot web, truy cap mang
xa hoi hay tham chi mua sam truc
tuyen. Diéu do dong nghia voi viec ban
dang tu nguyen chuyén giao toan bo
thong tin ca nhan cua minh qua mang
Internet, von la noi tu hop cua tin tac
hoac cac ke trom danh tinh. Thuc hien
nhung viéc nhu vay 6 noi cong cong
dung la mot y tuong toi. Thay vao do,
hay thao tac tuong tu trong mot mang
Wi-Fi rieng, co thiet lap cac chuan bao
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mat WEP hay WPA thi du liéu sé duoc
bao vé an toan hon nhieu.

Sur dung giao thuc
web HTTPS trén di
dong

Co mot so tinh huong ma ban
buoc phai st dung giao dién web di
dong dé mua sam truc tuyén, co thé vi
khong tim thay ung dung tuong thich
de tai ve tren App Store, hoac khong
thé cho doi cho dén khi vé nha hay
den van phong dé su dung may tinh.

Nhing luc nhu vay, khi lan dau tien
mo trang web trong trinh duyét thi ban
luon luon phai kiem tra giao thuc ket
nol an toan HTTPS. Bieu nay sé dam
bao rang bat ky du lieu qua lai gita
dien thoai cua ban va may chu dich
vu ban hang truc tuyeén chi duoc chia
se gitra hai phia ma khong co su can
thiep cua ben thu ba. Ban co the nhan
duoc rat nhieu rui ro khi gui thong tin
ca nhan tren Internet thong qua giao
thuc HTTP khong an toan. Hay kiem tra
chac chan biéu tuong 6 khoa xuat hien
trong dia chi trang web ban hang truoc
khi tha cac muc vao gio mua hang cua
minh. 2
HUY THANG

Nen thuc hién viéc thanh toan truc tuyén thong qua cac ket noi an toan.
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