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Nhiing nguy co bao mat moi

Ban can theo doi ky hoa don ngay sau khi thanh toan va kiem tra xem liéu iPhone cta minh co b jailbreak hay kheng.

ang nam, co ba su kien vé bao
H mat lon nhat thé gici dién ra,

ma phan lon déu roi vao mua
he, do la: Cyber Week to chuc tai Tel
Aviv (Israel), Black Hat va DEF CON tai
Las Vegas (My). Mol su kién déu co
nhung dac diém dac trung rieng. Voi
Cyber Week, nha quan ly cua cac cong
ty bao mat lon noi vé nhing nguy
hiem, moi de doa moi. Trong khi cac
nha nghién cuu bao mat lam viec cho
nhieu cong ty khac nhau thao luat chi
tiet ve cac kieu tan cong, phuong thuc
tan cong tai Black Hat. Nguaoc lai, hiem
co dién gia nao su dung tén that cua
minh tai DEF CON, nol ma nhung tan
cong trinh dien tren man hinh thuong
it nhieu day dua dén phap luat. Thuc
te, nam nay da co mot vu bat giu ngay
tal DEF CON.

Thong thuong, nhing su kien nhu

vay ban xa hon vé nhing ky thuat
tan cong mang moi, khong phai chi
thao luan lam cach nao dé ngan chan
nhung tan cong hien co. Cac chuyen
gia co chung nhan dinh rang, nhung
gi the hien trong su kién rat co the se
som dien ra ngoai doi thuc. Tu ba su
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kien bao mat dien ra nam nay, chung
ta co thé biét ducc xu huong va nhung
rui ro bao mat tiém tang sap den.

Tan cong vao dién
thoai thong minh

Tin tac da xem dien thoai thong
minh la mot trong nhung muc tieu
dang de quan tam nhat, boi vi nhung
thiét bi nay chua du moi loai du lieu
nhu email, hinh anh, du lieu the tin
dung... Néu co dung phan mém, du
lieu co the truy xuat va chinh sua duoc,
tham chi dir lieu xac dinh vi tri cua thiet
bi cung co thé bi gia.

Vong lap thanh toan
di dong

He thong thanh toan di dong
Apple Pay cua Apple von duoc xem la
mot trong nhing he thong bao mat
nhat thé gioi. Nhung moi thu co ve
tan bien sau bai trinh dién qua mat he
thong nay cua Tim Yunusov tai Black
Hat. Mac du nhiéu chuyen giatin rang
Apple Pay du an toan ngay ca khi he
thong bao mat thiét bi i0S bi vo hieu

hoa khi nguoi dung su dung jailbreak,
nhung Yunusov su dung cac cong cu
ma anh tu viet de doc duoc du liey,
chung minh nhan dinh tren la sai. Vi
the, nguoi dung can kiém tra xem thiet
bi minh co dang bi la doi tuong cho ke
xau jailbreak hay khong. Mot cach kiem
tra la st dung ung dung SystemGuard.
Tuy nhien, nhung 16i nay lien quan
den cac truong hop khi nguoi dung
su dung thiet bj de thanh toan qua
Apple Pay. Yunusov phat hien rang quy
trinh thanh toan co thé duoc thuc hien
ngay ca khi nguoi ban kheng xac thuc
thong tin chinh xac cua nguoi mua.
Ket qua la xay ra mot kieu tan cong
giong nhu vong lap, tao cho khoa ma
hoa (crypto-key) két hop voi quy trinh
thanh toan mot vai lan. Khoa nay co
chua thong tin vé s6 the tin dung ma
Apple phan b cho mai lan thanh toan
va tin tac co thé dung no dé khai chay
cac quy trinh thanh toan ngau nhien
cho nhting s6 tién ngau nhien. Chi co
mot diéu kien can phai dap ung va do
la cho cac thu tuc thanh toan lien quan
den cung nha cung cap dich vu, cung
nhu chi ton tai trong khoang thoi gian



ngan. Nen khi xay ra mat tién, nguoi
diing khang thé tu bao vé minh duoc.
Apple va cac ngan hang phai tat khoa
crypto-key ngay lap tuc khi giao dich
vira hoan tat, con khong nguoi dung
buoc phai theo doi sat sao so tién va
thoi diém giao dich ctia minh.

Phan mém lén lut theo doi
trén Android

Cach day mot nam, mot vu viec
tai tiéng ma cac co quan tinh bao mot
sG quoc gia day vao la phan mem
Pegasus do NSO Group Technologies
phat trién nham theo doi glan diep
trén cac thiét bj i0S. Moi thu ma ke
tan cong lam chi la gui mot tin nhan
SMS gia mao don gian, du nguoi dung
den mot trang web. Nhung nay, cac
nha nghién cuu bao mat ctia Lookout
vua phat hien mot phien ban tuong tu
lien quan dén nén tang Android va ho
ctng da trinh dién tai Black Hat. Phan
mém nay ten la Chrysaor va phuong
phap tan cong cua no la huong den
déi tuong rét cu the. Theo Lookout,
phan mém nhiém duoc chi hon hon
0,000001% thiét bi Android tren the
giot. No tham nhap thiét bi thong qua
lua dao giéng Pegasus hay yeu cau
nguoi dung tai vé mot ung dung nao
do, sau do no lap tuc tu cai dat vao
thiét bi va kiém tra ngay xem no co
quyén root (quyén cao nhat) trén dien
thoal do hay khong.

Néu co quyén, no se bat dau
theo doi va trich xuat du lieu. Neu
no khong danh duoc quyén root thi
khong theo doi thoi gian thuc. Trong
truong hop do, Chrysaor don gian
la duyet qua thiét bi, thu thap du
lieu va gui du lieu den mot may chu
giam sat. Cong cu nay anh huong
den hau hét moi phién ban Android
hien nay. Nhung khong nhu Pegasus,
NGO Group tham chi khong can phai
su dung cac 16 hang zero-day, nen
nguoi dung rat kho tu bao ve minh.
Cach bao ve tot nhat la chi nhan
vao nhimng link ma nguoi dung biet
chac la an toan va su dung ung dung
chuan, da duoc Google xac thuc.

An ninh mang

Gia dia chi GPS dé loai bo
xac thuc 2 yéu to

Trong su kién DEF CON vua qua,
mot tin tac co nickname "Karit" trinh
dién cho moi nguoi thay anh dé dang
gia dia chi GPS nhu thé nao, va mot
cong cu phan mém danh lua duoc he
thong theo doi chi co gia khoang 500
USD. Co rat nhiéu cach tan cong khi gia
duoc dia chi GPS. Vi du, moét chuyen
Uber tinh toan chi phi dua trén quang
duong va thoi gian. Karit co thé gia
lap gia tri khoang cach bang cach ap
dir lieu GPS da bi gia, lap len du lieu
GPS truyén tu ve tinh o khoang cach
20.000km trén bau troi.

Mot ung dung khac la st dung da
lieu dinh vi va GPS de gia time zone
tren thiét bi. Cach nay rat hau hieu
de vuot mat bao mat hai yéu to, qua
mat nhiéu cong ty va nhiéu dich vu.
Karit su dung bo truyen GPS de quay
nguoc dong ho voi moc thoi gian sai
lech. Va mat khau nhap mot lan, khong
can qua xac thuc buoc thu hai, sé hoat
dong nhu loi cu. Theo Karit, tan cong
kieu nay la kha thi néu bo nhan du lieu
GPU cua cong ty nao do bi tin tac lam
nghén. Di nhien, moét s6 cong ty lon
nhu Google va Amazon khong chi dua
vao moi tin hieu GPS ve thoi gian, ma
ho con dua vao cac nguon khac nhu
NIST (National Institude of Standard
and Technology) dé xac thuc.

Tan cong vao thiét
bi co két mang

Thiét bi nay duoc rao ban truc tuyén chi voi 22
USD, str dung song radio dé tan cong cac thiet
bi diéu khién tu xa.

Cac thiét bi thong minh trong nha
rat it tinh nang bao mat, hoac chung co
hé thong ma hoa don gian, nén ke tan
cong chi can chiem dung duoc duong
truyen tin hiéu radio.

Tan cong bang song am

Cac nha nghién cuu tai cong ty
thuong mai dien tu Alibaba cta Trung
Quoc vua phat hien ra cac thiét bi hien
dai co the bj danh lua bang song am.
Cac chuyen gia nay da dung mot phan
cung tam khoang 350 USD de lam
hong man hinh dién thoai théng minh
va tham chi khién thiét bi bay khéng
ngudi lai (drone) bi roi. Theo ho, tan
cong nguy hiem nhat cua kieu nay la
huong dén cac thiét bi nhu ban truot
hoverboard va xe tu can bang hai
banh ngang (scooter). Trong mot doan
video trinh dién, ho da tan cong xe
scooter Segway Minipro. Song am can
thiép vao cac cam bien cua scooter,
khien nguoi lai bi te nga. Trong truong
hop nay, nguoi dung thiet bi khong
thé tu bao ve duoc minh nen cac nha
san xuat chinh la ben chiu trach nhiem
va phai khac phuc nhuoc diem nay.
Cac nha nghiéen cuu de nghi su dung
mot bo xur ly chuyen dé bao ve mach
dien, dong thoi nha san xuat cang can
dua ra ban sua 16 phan meéem, chang
han mot thuat toan dé loc cac tin hieu
song am doc hai, khéng cho chung
xam nhap vao luong truyen du lieu
cua cam bien.

Nhiéu thiét bi loT co the bi
tan cong de dang

Caleb Madrigal (co biét danh la
Metem) cung sur dung song am dé tan
cong. Anh vai lan su dung phan cung
chi co gia tam vai tram do la, dua tren
tin hieu radio va dai tan song am de
phat song va tan cong thiét bi.

Anh phat hién ra duoc co nhieu
thiet bi loT nhu cac cam bien thong
minh chi co lop bao mat bang phan
meém, dung tin hiéu radio de dieu khien
cac thiet bi khac nen nhing tin hieu
ay co the de dang bi ghi lai va bi gia
lap. Anh st dung cong cu am thanh
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mién phi Audacity dé van hanh va
chiém dung thiet bi ma khong can mot
cong cu phan mém chuyén dung nao
khac. Tai DEF CON, Madrigal trinh dién
phuaong thuc nay dé lam té liét cac he
théng canh bao trong nha.

Tin tac chi mat vai giay voi
may ATM

Tham chi, co mot chuong trinh
huan luyen khoang mot gio cho tin
tac tai Tel Aviv. Tai day, cac chuyen
gia bao mat tu khap noi trén thé gioi
str dung nhing ky thuat san co dé
cung tan cong va dap tra tan cong.
Trong s6 giang vien co nhang cuu
quan nhan tung nam trong don v
Unit 8200 néi tiéng trong quan doi
Israel. CEO CyberGym, Ofir Hason, cho
biét: "Chuong trinh nay cho phép cac
doanh nghiép gia lap nhiéu kiéu tan
cong khac nhau, nhu tan cong vao cac
nha may cong nghiép van hanh cac he
thong tu dong SCADA."

Khach hang cua Hanson co nhung
ngan hang lon, nén mot trong nhang
doi tuong thir nghiém tan cong la may
rut tien ATM. Khoang 50.000 may loai
nay co ¢ chau A. Nén chuong trinh da
cho cac ngan hang thay ho gap rui ro
& muc nao, boi vi may ATM cang su
dung may tinh, trong do nhieu may
con chay he dieu hanh Windows NT
4.0 hay Windows XP rat de bi tan cong.
Cac phien ban Windows ct van con
duoc surdung vi vai ngan hang thay
viec nang cap qua dat do. Tuy nhien,
Hason cting nhu cac chuyen gia bao
mat khac rat kin tiéng vé cac |6 hong
cua ATM.

Tai Black Hat, cac chuyen gia cua
IOActive cho moi nguoi thay ho co
thé truy cap cac cong USB an cua
nhung may ATM doi mai nhu thé nao
chi trong vai giay, vai muc dich cai
malware de vo hieéu hoa moi co che
bao mat cua may. Ky thuat nay con co
ten goi "jackpotting”, la phuong phap
du khong moi van con ap dung duoc.
Hai thang 8 vua qua, mot thu pham
da bi ghi hinh tai mot chi nhanh cua
Postbank, st dung thanh nhe USB
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dé cai malware vao may ATM va rut
sach tién ta may. Tuy nhién, ké nay
phai mat nua gid dong ho dé thuc
hién, con cac chuyeén gia IOActive lam
nhanh hon nhieu.

Tan cong O t6

Cac nha san xuat 6 to dan nhan
thay may tinh tich hop tréen bo mach
cua xe cung can duoc bao ve tot. Ngay
ca hang xe thuan chat cong nghe nhu
Tesla cang thau hiéu duoc tam quan
trong cda van dé nay, boi vi cac chiéc
xe Tesla lién tuc bi lay ra lam mau
tan cong cua tin tac va cac chuyen
gia, mac du chung cing duoc update
thuong xuyen.

0 t6 Tesla chua thé lap
lo hong

Hoi thang 9/2016, cac chuyeén gia
0 cong ty bao mat Keen Security Lab
cho thay ho co thé xam nhap duoc
vao may tinh dieu khién cua xe Tesla
va chiém quyén moi thy, tu mai tran
xe cho dén phanh thang cua xe. Chi
trong vong 10 ngay, Tesla bit ngay
16 héng bang mot ban va cap nhat
truc tiep. Bén nay, hon mot nam
sau, cung nhung nguai do lai khien
Tesla dau dau lan nua. Lan nay, cac
chuyen gia lai chiem dung duoc cac
he théng quan trong, trong do co
phanh thang.

Trong truong hop nay, tin tac su
dung mot mang guest mo (thuong co
trong cac workshop cua Tesla) dé truy
cap vao may tinh trong xe, va ho tim
thdy mat 161 trong engine trinh duyeét
WebKit. Tu do, ho co thé xam nhap
duoc vao hée thong diéu khién cua xe.

Nho vao mét 16 hong trong chung
nhan ma nguon, cac chuyen gia c6 thé
dua ma nguon cua ho vao, nen chiém
dung duoc he thong quan ly cua xe.
Tham chi, ke tan cong cang co thé
Mo cua va bat/tat den xe. Theo Keen
Security Lab, Tesla cung ngay lap tuc
phan ung va dua ra ban va trong vong
10 ngay. Nhung voi 6 to cua cac hang
khac, bao mat cua cac xe nay rat thap,

ké ca voi nhing dong xe moi nhat cua
BMW, Mercedes hay VW vi chung phai
can cap nhat qua ngo USB truc tiép tai
Xuong, nén nguoi dung mat rat nhiéu

thoi gian.

Tan cong hang loat vao cac
hang o to

Vién canh tan cong dong loat vao
hang loat xe dang chay trén duong moi
khien Elon Musk, CEO cua Tesla e ngai.
Trong truong hop nay, téi pham mang
€0 thé tan cong vao may chu chinh cua
Tesla, nén chung co thé chiém dung
tu xa moi xe Tesla tren theé gioi. Nhung
Musk khong phai la nguoi duy nhat
e ngai van de nay, ndi lo so nay bat
nguon tu Yuval Diskin, cuu giam doc
co quan tinh bao quoc noi cua Israel.
Ong cho rang moi hiém hoa nay truoc
sau gi cang sé xay ra. Vi du, mot to
chuc bi mat nao do néu co du nguon
luc vé tai chinh va nhan su thi co thé
lam te liet moi xe BMW tren toan cau.

Chinh dich vu rua xe cung la
lo hong

Cac nha nghien cuu ¢ Whitescope
lai co cach khac chung minh duoc rang
cac dich vu rua xe cung co the la noi
tin tac them thuong. Ho lay vi du nhu o
Laserwash, la cong ty chuyen cung cap
gial phap rua xe. e dam bao khong ai
bi thuong, cac chuyen gia lap trinh mot
phan mem cho thay cac dich vu rua xe
co thé gay hai cho o to the nao. Ho chi
can truy cap vao web dé chiem dung
cam bien tu xa cua xe.

Trong truong hop nay, cac dich vu
rua xe tu dong co the bi nghet u xe
va lam cho nguoi dung bj thuong. Tin
tac co the dung phuong phap nay de
tan cong, bang cach su dung kiéu mat
khau don gian dé truy cap vao proxy
web cua dich vu rua xe. Khong may la
cac nha san xuat o to xem nhe |6 héng
dang nay nen ho khong may quan tam
viec va lo hong. Cac nha san xuat chi dé
xuat dich vu rua xe thay doi mat khau
chuan nhung nhiéu dich vu van dé he
thong cua ho tu do ket noi internet, 2
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